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Warum Symantec Enterprise Administration?
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Agenda

» Symantec - Unternehmenstberblick
» Strategische Vision
> Produktibersicht
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Symantec: Unsere Mission

Symantec unterstltzt Sie beim Schutz der Integritat Ihrer
Daten mit Losungen, die fur die Sicherheit und
Verfugbarkelt der Daten sorgen

1 87 Mllllarden US Dollar . Uber 5 30() Mltarbelter ,
-U,msatz im Geschaftsjahr 2004 |
. : = Niederlassungen in 38
- 2 Installationsbasis von 95% in Landern f f
- Fortune 500-Unternehmen |

3 Platz 1in der Bewertung von = 187 MI”IOﬂen Benutzer

- ClOs fur Unternehmenswert

~und -zuverlassigkeit (Clo Insight) AAchtgroBteS us- .
| ~ ' Softwareunternehmen

Wir unterstitzen Sie beim reibungslosen Ablauf und
Wachstum |lhres Unternehmens — ganz egal, was
passiert!
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Breites Spektrum an Sicherheitsprodukten
und -services

» Unternehmensweite Losungen
Richtlinienverwaltung und Schwachstellenanalyse
Management von Sicherheitsvorfallen und -ereignissen

> Integrierte Sicherheit auf allen 3 Netzwerkebenen
Client: Intrusion, Viren, Firewall, Content Filtering
Server: Intrusion, Viren, Schwachstellen, Content Filtering

Gateway: Intrusion, Viren, Firewall, Content Filtering, Antispam,
VPN (Uber Appliances-Produktfamilie)

» Managed Security Services (MSS) rund um die Uhr
Einer der gré3ten Anbieter im Bereich Managed Security Services

» Symantec DeepSight™ Early Warning-Service und globale
Aufzeichnung von Sicherheitsvorfallen

Sicherheit und Verfugbarkeit Ihrer IT-Infrastruktur
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Globales Netzwerk fur die zentrale Erfassung
von Bedrohungen

Symantec Von Symantec " Symantec- 20.000 registrierte + Symantec Security
SOCs uberwachte Lander Unterstiitzung Sensoren in 180 Landern Response Labs

Uber 4.300 verwaltete Sicherheitsgerate + 120 Millionen Symantec-Systeme weltweit
“" g f

B

Dublin, Irland

Springfield, OR ?" = \yaitham, MA
Redwood City, CA ! London, England
Santa Monica, CA 8 b Berlin, :

Deutschland

San Ahtonio, TX
Alexandria, VA ‘b'{
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Weltweite Angriffstrends

900M
) SaoNLS Komplexe Bedrohungen
{= 200M (CodeRed, Nimda, Slammer)
O -
-
e 600M - Denial-of-Service-Angriffe
Q (Yahoo!, eBay)
> 500M = :
g Infektionsversuche
- Massen-E-Mail-Viren . 0
9 200 (Love Letter/Melissa) d urc h bosartl g en
< 300m- Code’
(¢} Zombies
[l
= 200M - .
= D e Zugriffsversuche
100M EEguilg) auf Netzwerke*
O ¢ 0

199 1997 1998 1999 2000 2001 2002 2003

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur

150.000

125.000

100.000

75.000

50.000

25.000

Zugriffsversuche auf Netzwerke

*Quelle: CERT

*Von Symantec Security Response durchgefiihrte Analyse mit Daten von Symantec, IDC & ICSA; Zahlen fiir 2003 geschatzt
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Softwareschwachstellen
20 Anzahl der durchschnittlich pro Woche
entdeckten Schwachstellen 60

60

50
50
40

30
30 25
20
10
10
0 —
1999 2000 2001 2002 2003
Quelle: Bugtraq Schwachstellen
Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur
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Symantec Security Management System

Symantec Security Management System

Verteilen - Konfigurieren - Integrieren - Zusammentragen - Analysieren - Berichterstellung

Richtlinieneinhaltung :
Schwachstellen POIICy Manager (ESM)

Korrelation

Analyse Incident Manager
Prioritdtenzuweisung

Protokollierung Event Manager Event Manager
Event Manager Event Manager :
Warnung Antitie Firewall Intrusion Integrated
Berichterstellung Detection Protection

- -

Symantec-Produkte

Produkte anderer Anbieter
Sicherheitsprodukte Netzwerkverw.

Symantec Enterprise Security Architecture

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur
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Integration von Sicherheits-, System- &
Storage-Management mit Bedrohungs-
Management

security®
e B S T T ek i S—

*Bedrohung
*Schwachstellen
*Angriff

Backup-Tiefe und -Intervall

Nor i S g

SEA-Plattform

Warnung
MalRihahme

Richtlinien ! Schnelle Wiederherstellung bei Angriff,
V ' fehlerhaftem Patch

.E_« Eﬁ@f S
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Frage:
Wie stoppt man eine Kugel, die bereits abgefeuert wurde?

Rob Clyde, CTO, Symantec

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Die wichtigsten Herausforderungen
an das IT-Management

Bereitstellung

Bei der Migration und Installation von Systemen mit der Geschwindigkeit
Schritt halten, mit der neue Plattformen, Anwendungsversionen und
Hardwareinnovationen auf den Markt kommen

Patch-Verteilung
Bei der Aktualisierung von Software mit der Geschwindigkeit Schritt halten,
mit der neue Schwachstellen entdeckt werden

System- und Datenschutz
Beim Schutz der Daten mit der Geschwindigkeit Schritt halten,
mit der sie erstellt werden

Regelerfillung & gesetzliche Haftung

Den Uberblick dartiber behalten, wo Computer in der Umgebung installiert sind,
welche Informationen und Programme auf ihnen gespeichert ist, ob gentigend
Softwarelizenzen vorhanden sind, etc.

Unternenmensweite Sicherheit & Richtlinieneinhaltung

Erstellen und Durchsetzen von Richtlinien, um die unternehmensweite Sicherheit und
Richtlinieneinhaltung bei minimaler manueller Intervention zu gewahrleisten

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Markttrends und -anforderungen

Bedarf an integrierten Lésungen eines einzigen Anbieters

Effizienter und wirksamer als einzelne Lésungen verschiedener
Anbieter

Wunsch nach Vereinfachung und Standardisierung sowie

Reduzierung des Zeit- und Arbeitsaufwands
Uberwindung der Trennung zwischen
Netzwerksicherheitsverwaltung, System- und Storage-
Management

Patch-Management

Ressourcenverwaltung

Backup und Datenrettung

Nur eine einzige integrierte Losung fur Image-Erstellung,
Softwareverteilung und Konfigurationsverwaltung

Skalierbar von Arbeitsgruppen bis hin zu grof3en Unternehmen,
die auf mehrere geografische Standorte verteilt sind

Gemeinsame Infrastruktur (Konsole, Agenten, Datenbanken)

Sicherheit und Verfugbarkeit Ihrer IT-Infrastruktur




Aufbau einer sicheren und verfligbaren
Infrastruktur

¢ Ermitteln und Aufzeichnen

von HW/SW-Ressourcen

» Bereitstellen, Aktualisieren
und Konfigurieren von
Systemen mithilfe
automatisierter Richtlinien

Sofortige Ubertragung von
Sicherheits-Patches und -
signaturen an alle
verwalteten Gerate

Sicherstellen der
Einhaltung der
Softwarelizenz-
vereinbarungen und
Entfernen aller nicht
autorisierten
Anwendungen

Sichere
Aul3erbetriebnahme und
Neuverwertung von
Systemen

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur

* Gewahrleisten der Einhaltung der
Sicherheitsrichtlinien

* Friherkennung von Bedrohungen

* Erkennen und Verhindern von
Angriffen/Sicherheitsverstofen

* Schitzen vertraulicher
Informationen

* Schnelle und einfache

Wiederherstellung beim
Ausfall bzw. Verlust
wichtiger Systeme und

Daten

* Mithilfe von Richtlinien
sicherstellen, dass
ausreichend
Speicherkapazitat fur
Anwendungen und
Backups vorhanden ist

* Erstellen sicherer Archive
zur Aufbewahrung von
Daten




Drei wichtige LOsungsansatze

* Bedrohungen,

Schwachstellen & - Bedrohungen,

ereignisgesteuerte Schwachstellen &
ereignisgesteuerte
Patch-Verwaltung, gnisg
. ) Backups
Konfigurations-
verwaltung & e System-
Change Control wiederherstellung

nach einem Angriff

* Richtlinienbasierte
Backup-
Synchronisierung

« Uberwachen der
Storage-Ressourcen
& Ergreifen
korrektiver
MalRnahmen

» System- & Daten-
wiederherstellung

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Marktfuhrer & Spitzentechnologien

*Einer der weltweit fiUhrenden Anbieter im
Bereich Softwaresicherheit

* Marktfthrer bei Imaging und
Fernsteuerung: Symantec Ghost und

cAnywhere

sBahnbrechende Technologie auf

Erweiterbarkeit: ON iCommand und schnelle Komplettwiederherstellung
ON Command CCM von Systemen: LSR 3.0 Protector
«Uber 1.000 Kunden und 1,2 Mio. «Uber 2.000 LSR 3.0 Protector-Kunden

verkaufte Lizenzen _ _ _
*Fihrend beim sektorweisen Imaging:
Deploy Center Library

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Beispiele fur SEA Kunden

DaimlerChrysler Services

NMCI % AIRBUS INDUSTRIE

s MaRiNE CORPS i iamaf

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Kundenprofile — Systemverwaltung

The Home Depot
80.000+ PCs in 1.500 Geschaften
(Selbstbedienungs-POS, etc.)
HP-UX servers managing Dell, HP PCs, NCR POS

Swiss International Air Lines
5,100 PCs an 300+ Standorten

Volvo Trucks
4,500 PCs in umfangreichen Novell Umgebungen

National Australian Bank (NAB)
80 IIS & Terminal Server & 1,700 PCs in 3 Kontinenten

Bank of Montreal
17,000 PCs in 1,100 Bankzweigen; Tivoli Integration

HealthSmart (Long Beach, CA)

1,200 desktops an 35 verschiedenen Standorten
56K bis 384K Bandbreite an Remote Standorten

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur
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Software-Management Uber gesamten Lebenszyklus

Traditionelle SD-Tools
beschranken sich nur auf

diese Aufgaben

SH# % | &

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




SEA-Konzept: Umfangreiches Portfolio von
Management-LOosungen mit einer gemeinsamen

Plattform
Virtuelle Umgebung fir die
Entwicklungs- zentrale

umgebung, die das
Erstellen von
Installations- und
Wiederherstellungs-
paketen vereinfacht

Bereitstellung von
Software, die die
Ferninstallation
von Computer-
betriebssystemen
automatisiert

Lokale und
Remote-Vorgéange,
die die Aktualitat
der Software
sicherstellen und
die Problem-
verwaltung
automatisieren

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur

Automatische
Erkennung,
Softwarenutzung und
Lizenziberwachung
plus Losungen fir die
Aulerbetriebnahme,
Neuverwertung und
Berichterstellung fur
Computer und
Storage-Ressourcen

Umgebung fur
Hardware-
unabhangige,
automatisierte
Backup-,
Wiederherstellungs-
und Archivierungs-
vorgange, die
sowohl lokal als
auch per Remote-
Verbindung mdglich
sind




Aktuell verfigbare Produkte und Losungen

* Development Studio  « Symantec Ghost *ON iPatch « ON Command * LSR 3.0 Server

» Ghost- und Deploy  ( Ghost SS) . Symantec Discovery «LSR 3.0

Center Library-Tools pcAnywhere fir Desktop

fur die Image- » Symantec Client .

Erstellung( Ghost SS) iCommand * G-Disk ( Ghost SS)

Migration (Ghost SS))
* ON iCommand

* ON iCommand
Enterprise

* Remedy Help Desk
Integration

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Produktlinie fur die Systemverwaltung

ON iCommand™

Einheitliche L6sung fir die vollstandige Lifecycle-Verwaltung aller Gerate

Betriebssystembereitstellung, Anwendungsverteilung, fortlaufende Aktualisierungen und
Konfigurationsverwaltung, einfache Wiederherstellung bei Systemausfallen und
Aul3erbetriebnahme

Unternehmenslosung: Globale Konsole, hochskalierbar, offene Architektur, erweiterbar
Bandbreitenoptimierung flr mobile Benutzer und Remote-Gerate

Richtlinienbasiert mit nahtloser Integration flr Verzeichnisdienste und externe
Datenbanken (iCommand Enterprise)

Unterstutzt Windows, Linux, Pocket PC, UNIX, MAC OS X
ON iPatch™

Patch-Suche, -Verwaltung und -Verteilung sowie Berichterstellung
Fortlaufende automatische Downloads getesteter Patches

ON Command Discovery™

HW/SW-Bestand, automatische Netzwerkerkennung sowie Verwaltung von
Softwarenutzung und -lizenzen

Einzigartige Funktion zum Erkennen des physikalischen Standorts eines Geréts

Sicherheit und Verfugbarkeit Ihrer IT-Infrastruktur




SEA-Architektur

SEA Internet-Verbindungen

« Patchinformationen/-
daten

]

Symaniec | yener i B |
Aktualisierungs- | repgratren | Symantec _TPartner-Websites
Web\snes ™ Response Center ,
\ H SEA
SEA- \ - N p Admin-Konsole
Anwendungen | * ¥ |
2 DR Ej !
_ | € L-»
Q A ﬁll -ﬁ | - __ |
= Z— . > |
I \\\“lu
I . l.-»
| Gemeinsame SEA- o SR = |
I Plattform -~ \ o Geckes |
/ : \ T - .
Modulare Anwendungen v oo . Zentrale Administration
SEA-Agenten SEA Client-
Anwendungen

r—-=-=-=-=-=-=======7=7+7% 1
| «Lokale Backups | Ej D % T ';% """ ED R LT TR
————————————————— «PCA

1
1
« Protector |
« SystemWorks '

Verwaltete Computer

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Architektur des gesamten
Netzwerks

Microsoft Management
Console (MMC),
Web Admin Portal, &
Web Self-Service Portal

Command Line

Depot
Replicator Interface (CLI)
\

Configuration
Database
& Package
Repository
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Storage-Management: LSR 3.0

_ Backup und
Imaging- Wiederherstellung auf
Technologie Datentragerbasis
Kerntechnologie, die Schnelle Ldsung fur Schnelles Zugreifen,
den aktiven Status Backup & Anzeigen, Aktivieren,
eines Volumes Freigeben und
schnell erfasst, ohne Wiederherstellen von
die Sys.terrlnut;ung . Backup-Image-Dateien,
zu beeintrachtigen (. 5 | —— um vollstandige
Volumes/Systeme oder
einzelne Dateien
wiederherzustellen

Blockbasiertes Imaging
Erfasst alle Dateien und

Volumes (unabhangig davon, ob
darauf zugegriffen wird oder ob
sie versteckt bzw. verschlisselt

sind) sowie Systemprofile und

Konfigurationseinstellungen

Wiederherstellungsumgebung
Komplettwiederherstellung von
Systemen ("Bare Metal Restore")
in weniger als 10 Minuten ohne
dazu Notfallstartdisketten
erstellen zu mussen

Sicherheit und Verflgbarkeit Ihrer IT-Infrastruktur




Warum disk-basiertes Backup fur
Systemwiederherstellung nach einem Ausfall

Zuverlassigkeit
Genauigkeit der Backups
* Basierend auf Datenblocken anstelle einzelner Dateien
Haufigkeit

. Back_uPs die wahrend des laufenden Serverbetriebs erstellt werden konnen,
ermog ichen haufigere Sicherung

Geschwindigkeit

Verbesserte Produktivitat

* Reduziert die Zeit, die zur Wiederherstellung eines Servers in den
betriebsfahigen Zustand bendtigt wird

Steigert den Wert bestehender Backup-Losungen wie z.B. Bandsicherung
* Verkurzt die fir Backups bendtigten Zeitfenster
Kosteneffizienz
Personal
* Keine hochqualifizierten Techniker fur die Konfiguration und Nutzung erforderlich
Hardware-unabhéangig
* Bietet die Mdglichkeit, bereits vorhandene Hardware zu nutzen

Weitere Optionen zur Wiederherstellung nach einem Ausfall

* Typische Wiederherstellun%sldsungen wie Clustering und Spiegelung sind
weitaus teurer als LSR 3.0 Protector

Sicherheit und Verfugbarkeit Ihrer IT-Infrastruktur




ORIGINAL-VOLUME |

Virtual Volume - Grundlagen

VIRTUALISIEREN |

DURCHSUCHEN |
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Herausforderungen beim Server-Schutz

Wiederherstellen von Band-Backups

1. Hardware reparieren 4. System neu starten 9. System neu
(falls erforderlich)

starten
5. Service Packs installieren
2. Alle erforderlichen 6. System neu starten 10. Wiederher-
gggélﬁt?gg)e/?tem- stellungsband laden
zusammentragen 7. Backup-Software von CD neu und Daten wieder-

installieren herstellen

3. Betriebssystem von .
CD oder Disketten neu 8. Neueste Patches fur Backup-
installieren Software instgllieren

0 Std. 1 Std. 2 Std. 3 Std. 4 Std. 5 Std.
Wiederherstellen eines kompletten Servers aus Datentrager-Backup

Y Verkurzt die Zeit fur die
Server-Wiederherstellung

auf Minuten durch
Datentrager-Backup!

0 Std. 1 Std. 2 Std. 3 Std. 4 Std. 5 Std.
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LSR 3.0 Backup - Ablaufe
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LSR 3.0 — Zusammenfassung

Echtzeitlosung fir Backup und Datenrettung auf Datentragerbasis

Schnell, zuverlassig, benutzerfreundlich mit vollstandiger Wiederherstellung
fir ausgefallene Systeme

Erfasst und speichert alle Dateien und Konfigurationen in einer einzigen,
einfach zu verwaltenden Backup-Datei

Nutzt die Vorteile der wegweisenden Virtual Volume Imaging (LSR 3.0)-
Technologie flr folgende Aufgaben:

Erstellen vollstandiger und inkrementeller Backups wéhrend des Tages, ohne
dass die Benutzerproduktivitat oder Anwendungsverfligbarkeit eingeschrankt wird

Zurickversetzen ausgefallener oder fehlerhaft arbeitender Systeme in einen
friheren, funktionsfahigen Zustand, ohne Systeme stundenlang von Band
oder anderen Offline-Datentragern neu installieren, neu konfigurieren und
wiederherstellen zu mussen

Durchfihren von vollstdndigen Systemwiederherstellungen ("Bare Metal
Restore") oder Wiederstellen einzelner Dateien oder Ordner innerhalb von
Minuten
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Imaging- und Fernsteuerungslosungen

Symantec Ghost™
Eine der fihrenden Losungen fir die dateiweise Image-Erstellung
Basisfunktionen fur die Anwendungsverteilung
Integrierte Bestandsverwaltung flr Betriebssystemmigrationen
Ideale Losung fur SMEs und LAN-Umgebungen

DeployCenter Library
Eine der fihrenden Losungen flr die sektorenweise Image-Erstellung
Basisfunktionen flr die Anwendungsverteilung
Integrierte Funktionen fir die Migration von Daten- und Profileinstellungen
Sicheres Datenléschen nach DOD-Spezifikationen mit DataGone
Ideale Losung fur SMEs und LAN-Umgebungen

Symantec pcAnywhere™
Eine der fihrenden Losungen fur Helpdesk-Fernsteuerung
und -Dateitibertragungen
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Reduzierung des Aufwands bei der Image-Verwaltung
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LSR 3.0 Protector & DeployCenter Kunden — Forts.

LOCKNEED Hllfllzﬁ
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Vorteile der Losung Vorteile fur Kunden

Holistischer Ansatz Verbesserte Sicherheit und
Spitzentechnologien Verfugbarkeit
Netzwerksicherheit Reduzierter Zeit- und

Arbeitsaufwand
Systemverwaltung

Storage-Management Hohere Qualitat des IT-Service
Modular, skalierbar, einfach zu Geringere Betriebskosten
implementieren Schnelle Reaktion bei Anderungen
Offene Architektur und Verbesserte Verwaltung und
plattformunabhangig Richtlinieneinhaltung
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Vielen Dank!
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