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Architektur - Anforderungen

Anforderungen an die Compliance

« Revisionierbarkeit (SOX, KONTRAG, Basel Il)
« 2-stufiges Revisionsmodell

« Live Cicle eines Users

* Internes Kontrollsystem IKS

« (Gesichertes Betriebskonzept

« Eigensicherheit des IPM-Systems



Dynamik in Rollen und Teams

IPM-Systeme bergen die Gefahr der Starrheit in
sich.
Sie schranken die erforderliche Dynamik im
User- und Berechtigungs-Management
unzulassig ein!

« Temporare interdisziplinare Teams

* Projekte

 Stellvertreter

« Temporarer Aufgabenwechsel (Springer)



Reporting / IKS

Adressaten | IR /WP | Security | IT-Controlling | BO/JData sonstige
Wareholse

Analyse-Ziel
Statistik X X
Lelstung:kes / X SLA
Menge
Lelstung-Ks f SLA
Transaktionszeit
Lizenzauslastung X Finanzen
Aktuelle

Userberechtigungen

=acuruty-lastige X ¥ SOx
Einzelvorgange

| Admins f System X ¥ ¥ SOX
Adminss kntische ¥ ¥ S0X
Applikationen
Freie Analyse X ¥ ¥ ¥
Machwvollziehbarleit X X
Eerechtigungsdaten
Machvollziehbarkeit X b X
Genehmigungen
Machwvollziehbarleit X X

.A |Userdaten




IKS / Internes IPM-Kontroll-System

Das IKS basiert auf folgenden Komponenten:
 Distributives Betriebskonzept

» Security-Richtlinien far Systemkonfiguration

» Gesicherte Authentifikation fur Power-User (z-B. Admins)
« Security-Classification aller Objekte und Attribute

« online Watchdog far auffallige Vorgange
(Regelverarbeitender SW-Agent)

« Weiterleitung und Vier-Augen-Prinzip
 Info-Eskalations-System zu besonderen Aktionen
« konfigurierter Reportgenerator



IKS / Internes IPM-Kontroll-System

« Mit dem IKS wird eine systeminterne Uberwachung der
Einhaltung der Sicherheitsrichtlinien tber alle
Berechtigungs-Systeme erreicht.

« Das Security-Niveau ist abhangig von der Funktion des
Systems in drei Standard-Stufen (Modellierung, Test,
Produktion) einstellbar.

« Die Richtlinien kbnnen vom Kunden variiert werden. Bei
Veranderungen der Richtlinien des Produktiv-Systems
erlischt das vom iSM gewahrte Compliance Certifikat.



IKS / Internes IPM-Kontroll-System

Kritizeche Systeme CEH—E}{pDrL ‘

Kritizche Rollen

User mit hoher User Rolle
Security-Klasse Ohlerich, Mathias (Secret) — Team-Leiter PZV (Secret)
User mit kritizchen Giring, Mario (Restricted)  Team-Leiter PZV (Secret)
sy=stemen

Hahn, Lothar (Restricted) Team-Leiter PZV (Secret)

User mit .

kritizchen Rollen Dahmen, Susanne (Top Secret) Team-Leiter PAV (Secret)
Alle kritizchen Wegner, Steffen (Restricted) Team-Leiter P2V (Secret)
Syetemzuweisungen Hansen, Lars (Secret) Team-Leiter PZV (Secret)

Alle kritizchen
Rollenzuweizungen

2
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IKS / Internes IPM-Kontroll-System

Das sog. gesicherte IPM- Betriebskonzept trennt die Modellierung von
dem Produktiv-System und flgt eine ,freigebende Instanz® ein, die
bestimmte Modellierungen freigibt, bevor diese produktiv wirksam

werden Kern dieser Struktur ist das Entwicklungssystem.

Freigabe z B. Produlkdiv-
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Bearbeitung
nach
Web-Formular




IKS / Internes IPM-Kontroll-System

IKS — Fruhwarnsystem
Security-lastige Einzelvorgange
« Direkte Zuweisung von Systemen mit Security Classification SC > 3
« Versuch die Regeln der Security Classification zu umgehen
Auffallige Koinzidenzen
« User mit hoher Zahl kritischer Systeme / Rollen (SC > 3)

« Admin, mit Vergabeberechtigung kritischer Objekte (System oder
Rolle) und eigener Berechtigung an diesem Objeki.

* Nur kurzzeitige Berechtigungen an kritischen Objekten

« Bestimmte dynamische Prozesse (Nutzungsrate kritischer
Applikationen) lassen sich mit Hilfe der SSO-Events ermitteln.

Risikoreiche Tendenzen
« Haufige direkte Zuordnung kritischer Objekte (SC > 3)
e
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Differenz-Check

2

Zentrale IPM-Systeme bilden die Berechtigungen
In den Zielsystemen ab.

In den Zielsystemen kann aber trotz
organisatorischer Regelungen administriert
werden, so dal3 es zu Differenzen kommt.

Diff-Checker decken dies auf und sollen folgende
Strategien moglich machen:

« Jede Nacht wird top-down abgeglichen

 Uber ein Protokoll wird differenziert
abgeglichen

« Ein Wizard steuert die Abgleichlogik im Dialog
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~[i] Filter

Hinweis:

IPM Life-Cicle eines Users

Daten anzeigen

|| csv-Export I

Mutzen Sie die Fitter um die Anzeige Daten einzuschrianken. Was Sie im Fiter Operation eingeben kidnnen erfahren Sie, wenn Sie mit der Maus Gber das Infosymb
fahren. Um den Fitter auzzuld=en Klicken Sie bitte auf "GO" oder Driicken Sie die Enter-Tazte.

Operation von (Format Jahr: i} bis (Fermat Jahr: jjjj)
| Alle | | =l =] |23 =] [Marz =] |2007 I mit System-Attributanderung
Anzahl Datensdtze: 189
Datumt | OperationT | Bearbeiter? | dystem/Rolle/Modellt | Zusatz?| Datent | Daten altf |
09122005  Urlaub=antrag Meier, Karin ZIK VAC 1D 1 20007
09122005 Workflow gestariet Schmidt, Peter Urlaub_AN 23.12.2005,23.12 2005
12.12.2005  Urlaub=antrag Meier, Karin ZUM VAC D G 20007
12122005  Workflow gestariet Schmidt, Peter Urlaub_AW 02.01.2006;09.01.2005
13.02.2006  Urlaub=antrag Gorz, Holger ZUW VAC D 1 20007 20002
13.02.2006  Urlaubsantrag Girz, Holger ZUM VAC ID 5 20007 20002
13.02.2006  Urlaub=antrag Gorz, Holger ZUM VAC D 1 20007 20002
1207 0E Winrkfinw nectartst Srhmidt Peter Hrlanh &%/ 2R NS PNE-7R N5 TR
<0

11



) . \ Besuchen Sie
v das iSM im Internet:

www. Secu-Sys .de

www. bi-Cube .de



