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IT Risiken kennen — Vorausschauend handeln
Wer wir sind.
Tochtergesellschaft der TUV Rheinland Group

TUV RG weltweit vertreten an 200 Standorten in
50 Landern

TUV Secure iT: Spezialisten zur dauerhaften
Sicherung von IT-Umgebungen

Konzentration auf IT Services in den Bereichen
IT- Security, IT-Prozesse und e-Business

www .tuv.com
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Mit Sicherheit zum Erfolg

Bestandsaufnahme
Workshop
Technische / organisatorische Audits
Bericht
MaBnahmenempfehlungen

Umsetzungsworkshop

IT-Security Kennzahlensystem
Security Process Framework
Policies
IT-Security Prozessmodell (Basis BS 7799)
Konzeptentwicklung
QM / Coaching

BS 7799
IT-Grundschutz (nach BSI)
Best Practices TUV

www .tuv.com
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Technische Audits:
Scanning

Pentesting

Client Hacking
TK-Anlagen Scanning

Organisatorische Audits:
Risikoanalyse
Schutzbedarfsermittlung
GAP-Analyse

Audits

Begehungen
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Strategisches IT-Sicherheitsmanagement

/ Konzern

IT-Sicherheit _ — Unternehmen
=Analyse
*Implementierung
=Monitoring

www .tuv.com
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Sicherheitsarchitektur

Dokumente Gultigkeitsbereiche Sicherheitselemente

Sicherheits- Konzern
politik
Sicherheits- K
strategiepapiere onzern
Sicherheitsstandards Konzern, erheitsanforder
und -richtlinien Unternehmen
—-=—=—==== technische und
Abteilung,

Sicherheitskonzepte .
R Projekt

plattform- und produktspezifische SPeZi'
Dokumentation fisch
T —

www .tuv.com
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Philosophie

Konzepte -

Policies -

Security Process Framework - SPF

Bank

Datensch.

Notebook

Framework
Vers. Chemie Handel
HR Facility
Arb.Sich.

En

Firewall

www .tuv.com
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www .tuv.com

Was ist eine IT-Security Policy?

Definition nach ISO/IEC 17799:

Im Kern jeder Implementierung von Informationssicherheit muss die Formulierung
eines fundierten und realistischen Sicherheitskonzepts (Information Security Policy)
stehen.

Nur durch ein solches Dokument kann die Unternehmensleitung umfassende Vorgaben
dahingehend geben, wie die Informationssicherheit in der Unternehmenskultur und im
Unternehmenskonzept integriert ist.

Eine solche Sicherheitspolitik gibt den einzelnen Abteilungen und allen Mitarbeitern die
Vorgaben, die sie bei der Umsetzung bei der taglichen Arbeit benbtigen.

Sie legt auch die Grundlagen fir die organisatorische Umsetzung der notwendigen
Prozeduren und Richtlinien und erlaubt damit eine umfassende Implementierung aller
Sicherheitsaspekte.

® © 6 0 O O TUV 10V Rheinland Group
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Was sind und sollen Policies?

m Ziel: Sicherheit nachhaltig verbessern

m Sicherheitsprozess wird
m handhabbar
® managebar
m nutzbar

m Einerseits allgemeine Regelungen bzw. Vorgaben
- Handlungsspielraum wird definiert

m  Andererseits konkrete Regelungen
- Handlungsspielraum wird ausgefullt

m Kontextbezogen

www .tuv.com é )
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Der Implementierungprozess fur Security Policies

Anforderungen- _- __

.... o
~—
« Sicherheitsanforde- « Sicherheitsstrategie + Was muss geregelt werden? + Administration /
rungen verstehen entwickeln oder Uberprifen - Wie muss es geregelt werden Dokumentenmanageme
¢ (Ubergeordnete) - Schutzbedarf festsstellen (iibergreifend oder detailliert)? nt
Sicherheitspolitik - Bedrohungsanlysen . . . + Schulungen und
. . . . . « Sicherheitskonzepte erarbeiten
definieren, die - Risikoanalysen Awareness
generelle Ziele der « Sicherheitsanforderungen -praventiv  Kennzahlen
Sicherheit definieren ableiten -Reaktiv ¢ Audits / Assessments
« Sicherheitsbeauftragte ) restaurati
n und Organisation « Uberpriifen mit Kennzahlen? -restaurativ
etablieren « Status mit Kennzahlen « Policies / Richtlinien definieren
« Einfiihrung projektieren
¢ Schulungen durchfiihren
www .tuv.com é
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Management Aufgaben

® Initialisierung des Sicherheitsprozesses
m |IT-Sicherheitspolitik formulieren und verabschieden

m [T Sicherheitsorganisation etablieren: IT Sicherheitsbeauftragten (ITSB)
benennen, Organisation entsprechend der UnternehmensgréBe und Struktur
aufbauen

®m Verantwortung zuweisen, delegieren
®m Grundlagen fir Sicherheitsprozess legen
m  Schutzbedarfsfeststellung durchfiihren

m  Ausgehend von Geschaftsprozessen wird Schutzbedarf ermittelt und daraus
Klassifizierung abgeleitet

m Schadensklassen festlegen
m ,,Awareness“ bilden und pflegen

®m Aufmerksamkeit aller Mitarbeiter fir die Belange des Informationsschutzes
wecken und (vor allem) wach halten

m internes Marketing® betreiben — MaBnahmen mit AuBenwirkung, z.B.
Zertifizierung, Audits, Preisausschreiben, Kampagnen, ...
www .tuv.com
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Initialisierung durch Kickoff-Workshop

m Teilnehmer

m Leitende Mitarbeiter aus: Management, Organisation, IT, Datenschutz
und Informationssicherheit, Kaufmannische Leitung, Technische
Leitung

® Input
m Bestimmung der generellen Sicherheitspolitik
m Bestimmung der Ubergeordneten Sicherheitsziele
m Bestimmung der Bereiche

m Ergebnis
= Ubereinstimmender ,Zielkorridor*
m Etablierung eines Sicherheitsbeauftragten und der Organisation
m Motivation der Verantwortlichen und Zustandigen
m Optimale Vorbereitung

www .tuv.com é )
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Der Implementierungprozess fur Security Policies

N

o .. '.. o
- NN
« Sicherheitsanforderun | ¢ Sicherheitsstrategie + Was muss geregelt werden? + Administration /
gen verstehen entwickeln oder Uberprifen - Wie muss es geregelt werden Dokumentenmanageme
¢ (Ubergeordnete) - Schutzbedarf festsstellen (iibergreifend oder detailliert)? nt
Sicherheitspolitik - Bedrohungsanlysen . . . + Schulungen und
. . . . . « Sicherheitskonzepte erarbeiten
definieren, die - Risikoanalysen Awareness
generelle Ziele der « Sicherheitsanforderungen -praventiv  Kennzahlen
Sicherheit definieren ableiten -Reaktiv ¢ Audits / Assessments
« Sicherheitsbeauftragte ) restaurati
n und Organisation * Uberpriifen mit Kennzahlen? urativ
etablieren « Status mit Kennzahlen « Policies / Richtlinien definieren
« Einfiihrung projektieren
¢ Schulungen durchfiihren
www .tuv.com é
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Bedrohungsanalyse / Risikoanalyse

m Analyse der Schwachstellen und Bedrohungen

m Ziel der Analyse der Schwachstellen und Bedrohungen ist das Entdecken
maoglichst aller vorhandenen Schwachstellen und das Erkennen aller
;wesentlichen“ Bedrohungen

m Bewertung der dadurch erkannten Risiken

m Bewertung der aktuellen Risiken durch Bedrohungen hinsichtlich
Schadenswirkung und Schadenshaufigkeit

m Festlegung geeigneter SicherheitsmaBnahmen

m Bestehende SchutzmaBnahmen hinsichtlich gefundener Schwachstellen und
Bedrohungen bewerten und ggf. fur die in der vorhergehenden Analyse als
untragbar hoch erkannten Risiken zusatzliche MaBnahmen auswéahlen

m Ziel ist Pravention von, sowie (richtige) Reaktion auf Ereignisse

www .tuv.com é )
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Bewertung des Sicherheitsniveaus anhand eines Kennzahlen-Systems

Risikoanalyse

Frage[Inhalt Abzug  |Eingabe Key] Eingabe
nAr. Fragen vertiefende A | d
wifan nalyse der
B B B B = A
Risiken B h
0701 |Liegt eine angemessens Risikoanalyss vor? KT 100 700 ereiche
01.02 |Werden in dieser Risikoanalyse die Schaden fir das Geschaft 100
unter B i des Verlusts von it, Integyitat
und Verfigbarket hinreichend bewertet?
01.03 |Werden in dieser Risikoanalyse die Wahrscheinlichkeit des 100
Eintritts des Bedrohungs-/Schadensfalls hinreichend
BT 04 [lst der gesetzliche Rahmen Wdentiziert worden, der far die 700
Durchfdhrung der sy
ist?
0705 [Wurden die geselzlichen Halungarisiken dentiiziert und bl der 100
Risikoginstufun
BT 06 [Wurden die Bchwachstellen jemals volstandlg analysier und
daraus eine je entwickeh? 100 100
£ Ergebnis KO-C? KO-T? .
Tt verticfende Fragen ohne KO Faktor: o G ht d
Key-Frage Frage (%)
T T T T A W e i ewicntung aer
fiir Key-Fragen ohne KO- Faktor: [ B | . .
is fiir Key-Fragen mit KO -Faktor: A T I b h
\ Y 4 _ - _ - ; ; ellpereicne
20 o il o o
0 0 20 0 0 1
Gewichtung der
20 o 0 o o
: 'hemenkomplexe
e s e e o
= - sl = .
S — — fB BS 7799
e m L —— " : : aurl basis von
R Versihermen 5 b 5 5
70
100 100 100
KO Container:
Faktor: -
Fruebus i e Fraom ome Ko e | Ergebnls Themenkomplexe auf Basls Key-Messpunkte
Ergebns fur Key-Fragen mit KO-Foftor. &

www .tuv.com
e ¢ ¢ o O O

© TOV Secure iT GmbH 2004

Einhaitung von Gesetzen und
Varschriften

Motfall und Varsorge

-Entwickiung und -Wartung

Zutritt-"Zugriffskontrolle

Komrmunikations- ui
Betrishsmanagement

Informationssicherheits-Policy

Struktur der Informationssicherheit

Klassifizierung von Assets

Kennzahl-Grafik mit
Ist-Soll-Abgleich

usol
@ Adwertung
st

TUV
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Graphische Darstellung Ergebnis: Mngel in

-Notfall- und Vorsorge
-Zugriffskontrolle
Risikomanagement -Klassifizierung von Asstes
120 1. resultieren aus
7 105 = Mangeln in der I1S-Policy
= (fehlende Vorgaben)

System-Entwicklung + Wartung Klassifizierung von Assets

Access Control “- /Personal
O Ziel
/ B Ergebnis
Kommunikations- & Betriecbsmanagement Physische Umgebung
WWWw .tuv.com Zielgerechter Einsatz limitierter Ressourcen —_ -
® ©6 6 © 0 O in den notwendigen Bereichen TUV 10V Rheinland Group
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Tiefergehende Ergebnisse

&0 TU¥_Kennzahlensystem_Tool : =181 x|
Datei Bearbelten Ansicht Favorten Extras 7 ﬁ
. ] & i~ L5 x ) ‘ -
Zurick Yorparts Aufwarts Suchen Ordner Verlaof | Verschisben.. Fopierennsc  Leschen  Rickgangig Ansichten
Adresse [ Tiv_kennzahlensystem_Tool | @@ wechselnzu
[ Dateiname _+ [ Grafe | Typ [ seandert [

ahlensystem_Tool o ] B |
belten  Ansicht  Faworiten  Extras  ? ‘
1 20 T - Vurw-.arts . Aurts Su?en oEer Vguf Verscrlwﬁ:en.” Kup\ezina:h Lusﬁen Ruckﬁng\g Anh;en
1 0 5 | = g.emessener Wert 11v_Kennzahlensystem_Tool =] @wechsenau
0O Ziel | Griife | Typ [ Geandert |

90
751
60
45
30- 120,
15- 105

Verhalten bei Personal Schulung Aufbau & Ablauf
Sicherheitsvorfallen Organisation 75 T

[5 Obiekete) 2,72 MB [ arbeitsplatz 45 1
Beispiel: Personal 15 11

Notfall K-Fall Betriebsw eiterfuhrung

[z objeki(e) lz.72mB 'S Arbeitsplatz

Beispiel: Notfall und Vorsorge

www .tuv.com
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Der Implementierungprozess fur Security Policies

l
NN N

o .. '.. ' o
- (NN ——
« Sicherheitsanforderun  « Sicherheitsstrategie + Was muss geregelt werden? * Administration /
gen verstehen entwickeln oder Uberprifen - Wie muss es geregelt werden Dokumentenmanageme
¢ (Ubergeordnete) - Schutzbedarf festsstellen (iibergreifend oder detailliert)? nt
Sicherheitspolitik - Bedrohungsanlysen . . . * Schulungen und
. . . . . « Sicherheitskonzepte erarbeiten
definieren, die - Risikoanalysen Awareness
generelle Ziele der « Sicherheitsanforderungen -praventiv » Kennzahlen
Sicherheit definieren ableiten -Reaktiv * Audits / Assessments
« Sicherheitsbeauftragte ) restaurati
n und Organisation * Uberpriifen mit Kennzahlen? urativ
etablieren « Status mit Kennzahlen « Policies / Richtlinien definieren
« Einfiihrung projektieren
¢ Schulungen durchfiihren
www .tuv.com é
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Sicherheitskonzepte /Policies

m Aus der Risikoanalyse ergibt sich als nachster Schritt die Erstellung
eines Sicherheitskonzeptes zum sicheren Betrieb jedes Objektes.

m Ein Sicherheitskonzept enthalt organisatorische und technische
MaBnahmen:

m Praventive MaBnahmen, die Gefahren bereits im Vorfeld
vermeiden helfen

= Uberwachende MaBnahmen, die Angriffe und Ereignisse
erkennen und sie ggf. schon abwehren, berichten, dokumentieren

m Reaktive MaBnahmen, die nach Eintritt der Bedrohung die
Folgen minimieren kdénnen

www .tuv.com é )
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Generisches Policy-Modell

Ubergeordnet IT Security POIlcy

IT Security Strategie

MR IT Security Konzept
IT Security Management System

Themenkﬂnzepte ‘ ‘ ‘

Virenschutz- E-Mail- Netzwerk- Servermanagement Berechtigungs-

Konzept Konzept Konzept -Konzept Konzept
Enduser Policy E-Mail Policy Admin Policy Software Policy SAP BHBuch

Techn. und org.
Umsetzung

5” g 7 . J @ O TUV 10V Rheinland Group
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Auswahl Themenkonzepte

Anti Virus Konzept

E-mail Konzept

Firewall-Zonen Konzept

Dialin Konzept

Netzwerk Konzept

Authentisierungs- und Rechtekonzept / PKI Konzept
Serverbetriebskonzept

Client Konzept

Versorgungskonzept (Klima, Energie)
Maintenance (Hardware- / Softwarewartung)
Betrachtung rechtlicher Aspekte
Entsorgungskonzept

www .tuv.com
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Auswahl Organisatorische Policies / Anweisungen

Datenschutz Policy = Firewall Policy

End-User Policy Incident und Problem Management /
Dokumenten Klassifizierung Reporting

Software Policy Desaster Recovery Policy

Backup Policy und Archivierung Telekommunikations Policy
Operator Policy User Administration Policy
Netzwerk Policy ICM Policy (Installation und

Server Component Policy Konfigurations Management)

m Roaming User / Heimarbeitsplatze /
Beschaffung & Support Partner Netzwerke

www .tuv.com A
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Auswahl technische Umsetzung / Betriebshandbucher

m Technische End-User Policy

m Berechtigungen: Nachweise des Lebenszyklus und dessen Pflege
m Serverbetrieb

= Firewallbetrieb

m Betrieb Antiviren

www .tuv.com
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Beispiel 1: E-Mail Konzept / Policy

Inhaltsverzeichnis:

1 Die Bedeutung der sicheren e-Mail ..........c.oceoveeiciieieece
2 Regeln fur den Benutzer

2.2 Schutzbedirftige Informationen..........ccooe e
2.3 Unternehmensschédigende oder gesetzeswidrige Inhalte ....................
24 Ausflihrbare Dat@ien....... ...
25 Sichern empfangener Attachments ...........ccoocoviieieceies

26 Bereinigen des Posteingangs........cccooveeeeeveeveeees

2.7 Reduzierung der Server- und N

3 Betrieb des e-mai

3.1 Plattform........

3.2 Einweisung in e-mail-Client ...... ..o
3.3 PerSONal ... e e
3.4 begrenzter Speicherplatz ...
3.5 Grofle VON e-MailS.........coooiii e
3.6 VIFENSCRULZ.......ooie s e e s e

4  Regeln auf Anwendungsebene ...

4.1 ZUGANYSSCRULZ ... e s e e e e
4.2 kein Weiterleiten von e-Mails an private Mail- Adressen................|
4.3 Einsatz kryptographischer Verfahren..........mmmmmmemmeemrerr

5 weitere Regeln zum fachgerechten Umgang mit e-Mail
5.1 keine langfristige Archivierung von Nachrichten...............

5.2

Namenskonvention flir e-mail-Adressen ... oovceeeeeveccceeeeeee e

6 Referenzierte DoKUMENTE ..o

www .tuv.com
@ ¢ ¢ & O O
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3.1

Als e-mail-System wird einheitlich fur das ganze Unternehmen das Produkt lotus notes eingesetzt. Die

Plattform

Anweisungen flr Betrieb und Konfiguration des mail-Servers sind im Themenkonzept Server-Betrieb
[Ser_K] und der
geman [FW_K] in das Firewall-Konzept des Unternehmens einzubeziehen.

Detailpolicy ,Betrieb Lotus Domino* [LD_P] zu entnehmen. Der e-mail-Server ist

Die Qualitat und Angemessenheit der eingesetzten Softwareplattform fiir das e-mail-System wird
regelmaRig Gberpriift und neu bewertet. Richtlinien fiir die Bewertung, Beschaffung und Einfihrung
von Software sind durch das Themenkonzept Software-Management [SW_K] geregelt.

Der Mail-Server wird gesichert (in einem Serverraum oder Serverschrank) gemaR der Detailpolicy

“Aufstellen von Hardware” [HWI_P] untergebracht.

4.3 Einsatz kryptographischer Verfahren

Alle als ,vertraulich® eingestufte Dokumente sind vor dem Versand per e-mail zu verschlisseln. Die
MaRgabe zur Einstufung der Dokumente obliegt dabei dem jeweiligen Fachvorgesetzten. Zur
Verschlisselung werden ausgewiesene Standardprodukte eingesetzt, die die Verschilsselung von
Dateien vor dem Versand per e-Mail erméglichen. Hier sollen grundsatzlich nur Produkte mit starker

Verschlisselung ausgewahlt werden.

Alle als ,kritisch® eingestuften Dokumente sind vor dem Versand per e-mail zu signieren. Die
Mafgabe zur Einstufung der Dokumente obliegt dabei dem jeweiligen Fachvorgesetzten. Zur Signatur
werden ausgewiesene Standardprodukte eingesetzt, die die Signatur von Dateien vor dem Versand
per e-Mail erméglichen

Die Qualitat/Starke der Verfahren ist ber die Zeit hinweg jeweils neu zu bewerten. Konkrete
Anleitungen hierzu finden sich PKIl [PKI_K]
.Einzelarbeitsplatz‘ [EA_P] bzw. ,Server Betrieb” [Ser_K].

im Themenkonzept sowie in der Detailpolicy

TUV 10V Rheinland Group
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Beispiel 2: Laptop Policy

Inhaltswerzeichnis:

b T = o T T T
32  Spegelle Bedrehungen durch dis Verwendung des Intemet Sls Versingungsmedum..._
33 TVDECNE ANGIEEEZERATIEN . oo et ss bttt

4 Grundsatzliche Regeln fiir den Benutzer
L T T
22 Schuizbedirige INfamiatanen.... .

43 Unlemehmensschigigerds ooer gesetzesaionge Inhale——  —. ...
44 AusiOvung von Brogrammen & AustObrtara " ]
45
46

i

i

.1
2
3

ch

& Standard Konfiguration ! Installation

o

(<]}

.1
2
3

o

T  Referenzierte Dokumente

Einleitung und Uberblick
2  Geltungsbersich
3  Bedrohungen und Schutzbedarf

Grungediziiche Regein f Hardware.

45  Bahandlung von Daten und Datentrigam
Drucien von Dokumemten:

- Unteslagen, etc. aulerhab der Firma X2 st grundsdizich verboten,
Lokale Spelcherung:
- Administrataren Laptap: 036 lokale Speichem von Infarmationan st gruncsicn vamaten

- FPrasemialionen: Lokale Spelcherung Ist zuldsslg, Datel undioger Speicherbensich muss
entsprechend dem Sehulzbedar der Informatonsn angemessen geschiiz: s2n.

- Lokale Spelchertersiche end In regeimdligen Abetdnden zu Mschen um dle ungewoile
PHHE.LI'UI'IE sensiiver Informalongn aul moolen .HII:EEE-F‘E’IEI'I ZU vermingem.

Unizsriagen | Dokumante:

- [Dokumente sing sicher 2u vemicnien (Schredder). Entsighender sofall Ist angemessen sicher 2u
anlsongen.

- Die Dbartragung 3w Sveteme Oritier it grundsatzich verboten. Dies DelmTt samillcne magichen
Oberiragunastommen, also auch: FO, IR USE, Fireaire, PCMCLA. Emal, Netowerk und aie
wellersf nicht aulgetlihrizn, examen Spaichamidien, Compuler, .

www .tuv.com
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§21 virenachutz

Emaliz mit aus'hroaren Altachments oder bestlimmiben Subjects werden aus dem e-Ral-verkenr
nerausgedien, um dis Austrefiung won Complrerdren zu vermindem.

Der Viren-Scarner dart nict gureh oen Berutzer abscnaliar s2in.

Alle Schrelo- und Lesavargangs werten Oberwachl

Der Virenscanner muUss gen Inhak aier Daislen unabhanglg von der Detelenoung prifen.
Sighe aUREMiEM das Themenkonzeot Mrenschuiz® [VS_K].

AN

TUV 10V Rheinland Group
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Der Implementierungprozess fur Security Policies

l .
N N\ -

Anforderungen

« Sicherheitsanforderun  « Sicherheitsstrategie + Was muss geregelt werden? + Administration /
gen verstehen entwickeln oder Uberprifen - Wie muss es geregelt werden Dokumenten-
¢ (Ubergeordnete) - Schutzbedarf festsstellen (iibergreifend oder detailliert)? management
Sicherheitspolitik - Bedrohungsanlysen . . ; * Schulungen und
. . . . . « Sicherheitskonzepte erarbeiten
definieren, die - Risikoanalysen Awareness
generelle Ziele der « Sicherheitsanforderungen -praventiv  Kennzahlen
Sicherheit definieren ableiten -Reaktiv ¢ Audits / Assessments
« Sicherheitsbeauftragte ) restaurati
n und Organisation « Uberpriifen mit Kennzahlen? -restaurativ
etablieren « Status mit Kennzahlen « Policies / Richtlinien definieren

« Einfiihrung projektieren

¢ Schulungen durchfiihren

www .tuv.com
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Beispiel: Awareness durch E-Learning

m Entwicklung eines E-Learning-Tools zur IT-Sicherheit

m Ziel: Steigerung des Informationssicherheitsbewusstseins der
Anwender von IT-Systemen

m Lerneinheiten:

www .tuv.com
e ¢ o o O
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m Informationen

m Arbeitsplatz

m Passworter

m E-mail und Internet

m Telefonieren

m Unbekannte Personen

u
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Inhalte E-Learning am Beispiel ,,Informationen” und ,,Internet”

m Lerneinheit:

m Lerneinheit:

www .tuv.com
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Information

m Bedeutung von Informationen

m Arten von Informationen

m Schutzziele

m Verantwortung fur Informationssicherheit
m Sicherheitsvorfalle

E-Mail und Internet
m Sicherer Gebrauch von E-Mails
m Umgang mit eingehenden E-Mails
(Gefahren, Risiken, Folgen)
m Umgang mit dem Versand von E-Mails
m Sicherer Gebrauch von Internet

v
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Der Implementierungprozess fur Security Policies

l
N A

o .... o
~—
« Sicherheitsanforde- « Sicherheitsstrategie + Was muss geregelt werden? + Administration /
rungen verstehen entwickeln oder Uberprifen - Wie muss es geregelt werden Dokumentenmanageme
¢ (Ubergeordnete) - Schutzbedarf festsstellen (iibergreifend oder detailliert)? nt
Sicherheitspolitik - Bedrohungsanlysen . . . + Schulungen und
. . . . . « Sicherheitskonzepte erarbeiten
definieren, die - Risikoanalysen Awareness
generelle Ziele der « Sicherheitsanforderungen -praventiv  Kennzahlen
Sicherheit definieren ableiten -Reaktiv ¢ Audits / Assessments
« Sicherheitsbeauftragte ) restaurati
n und Organisation * Uberpriifen mit Kennzahlen? -restauratv
etablieren « Status mit Kennzahlen « Policies / Richtlinien definieren
« Einfiihrung projektieren
¢ Schulungen durchfiihren
www .tuv.com é
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Zusammenfassung

Security Policies sind ein wesentlicher Baustein eines umfassenden
Sicherheitssystems

Sie mussen verbindlich sein und durfen nur wenig Interpretations-
spielraum lassen

Das Policy System sollte modular sein und ,lebt®, d.h. es muss aktuell
gehalten werden

m Konkrete, handlungsleitende Informationen erleichtern die Etablierung
m RegelmaBiges Monitoring unterstitzt die Umsetzung und gibt Feedback

www .tuv.com

fir notwendige Anpassungen

Konsequenzsysteme und Sanktionen missen vorhanden sein und
angewendet werden

AN
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Vielen Dank.

m Haben Sie Fragen?

Detlev Henze,
m  Geschéftsfuhrer

TUV Secure iT GmbH
Am Grauen Stein
51105 Koln

0221 — 806 33 14
henze@de.tuv.com

www .tuv.com
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IT-Risiken kennen

Vorausschauend handeln
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