
Seite 1 - 15. Februar 2005 – IDM Day 

� � � � � � � � � 	 
 � 	 � � � � � 
 � 	 � 
 � �
� � � � � � � � � � � � � � � � � � � 	 � �

� � � � 
 � 
 � � � � � � � � � � � 
 � � � 	 
 � � 	
� � � � � � 	 � � � � � � � � �

� � � � � � � � 
 � � � 	 	 � � 	 
 � �

� � ��� �� � � � 	 
 � ��� 
 ��� ��� 	 �� � 	 � � 
 �� �
� � �� �� 	 �� � � �

�� 
 	 ���� �� � 	 � � 
 � 
 	 ��� � � �� � � � ��
� �� 	 � �� ���� � !�� 
 � �� � � � � � �



Seite 2 - 15. Februar 2005 – IDM Day 

Agenda

� Bestandsaufnahme
� Zielvorstellung
� Gestaltung eines führenden Directories
� Einbindung in existierende Prozesse
� Einführung Schritt für Schritt
� Datenqualität
� Ergebnis
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Kontrolle über die Zugriffsrechte zur IT-Infrastruktur
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Zunehmende Komplexität (1:2)
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Zunehmende Komplexität (1:n)
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Verlust der Kontrolle über die Zugriffsrechte (n:m)
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Verlust der Kontrolle über die Zugriffsrechte 

Customers



Seite 9 - 15. Februar 2005 – IDM Day 

Unbekannte Situationen ?

� Nachdem Lisa Hartung (geb. Fink) geheiratet hat – sind nun 10 
Administratoren mit dem 
Aktualisieren ihrer 
Personendaten beschäftigt.

� Christoph Roth wurde vor 3 Wochen eingestellt. Er wartet 
immer noch auf seine Zugriffsberechtigungen.
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Unbekannte Situationen ?

� Karin Birkel hat Zugriff auf 
alle vertraulichen Finanzdaten.
Und niemand weiß es.

� Tim Henkel wurde vor zwei Jahren entlassen, aber seine 
Zugriffsrechte wurden bisher nicht entzogen.
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Unbekannte Situationen ?

� Andreas Behrens hat 2 Kinder, 
8 Freunde und 10 Passworte, 
an die er sich erinnern muss.

� Petra Müller liebt es, den ganzen Tag, 
Passworte zurückzusetzen. Die 
anderen HelpDesk-Calls können 
warten.
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Agenda

� Bestandsaufnahme
� Zielvorstellung
� Gestaltung eines führenden Directories
� Einbindung in existierende Prozesse
� Einführung Schritt für Schritt
� Datenqualität
� Ergebnis
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Zielvorstellung

� Wir geben dem CIO die Kontrolle zurück!

Zentrale Kontrolle 
und Steuerung
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Zielvorstellung
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Zielvorstellung

� Übersicht über Applikationen und berechtigte 
Personen

� Übersicht über Personen und deren Rechte
� Nutzung vorhandener Verzeichnisse, 

Investitionsschutz
� Nutzung existenter Workflows, z.B. in der 

Personalabteilung – Pflege von Mitarbeitern
� Antrags- und Genehmigungsworkflow
� Anbindung der Applikationen
� Eingriffsmöglichkeit für Administratoren
� Möglichkeit der Massenänderung
� Korrektheit der Erstdatenbefüllung
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Agenda
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Aufgabe: Definition des führenden Directories 

IAM
Benutzer
•intern
•extern

Organisations-
einheit/
Abteilung

IT-Ressource

Rolle in der IT-
Ressource
evtl. weitere 
Attribute

Account
Benutzer-
konten in IT-
Ressourcen

Anlage von:
� Personen/ Accounts/ Attributen
� Datenquellen für Attribute
� IT-Ressourcen
� Gruppen
� etc.

Nutzung von existierenden 
Verzeichnissen
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Umsetzung: Definition des führenden 
Directories

Definition von
• Personen
• Ressourcen
• Personengruppen (später)
• Ressourcengruppen (später)

Anlage der Personen in 
flachen oder hierarchischen 
Strukturen (RBAC)

Administration über Console 
oder Admin bzw. User 
Management API
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Umsetzung: Definition des führenden 
Directories

LDAP Directories

AccessMaster SIB
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HR HR email

IAM
Benutzer
•intern
•extern

Organisations-
einheit/
Abteilung

Benutzer-Pflege (Anlegen/Ändern/Deaktivieren/Löschen)

Aufgabe: Automatische Benutzerpflege – Nutzung 
existierender Prozesse

Nachdem die Personalabteilung 
einen Mitarbeiter angelegt, versetzt, 
befördert oder deaktviert hat, 
sollen die entsprechenden 
Accounts/ Berechtigungen 
automatisch nachgezogen werden.
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HR HR email

IAM
Benutzer-Pflege (Anlegen/Ändern/Deaktivieren/Löschen)

Person

AccessMaster Admin API

Synchronisation                                           Datenabgleich
Über den 
SAP HR Connector 
werden sämtliche
Veränderungen im SAP HR
in ein LDAP Repository 
gespiegelt.
Ein Trigger übermittelt das 
Ereignis an AccessMaster.

Umsetzung: Automatische Benutzerpflege –
Nutzung existierender Prozesse
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Anlage eines neuen Mitarbeiters

Sofortige Sichtbarkeit in AccessMaster

Automatische Zuordnung von Accounts über Gruppen -
Zusatzrechte können vergeben werden

Automatische Verwaltung 
in der Zielapplikation

Anlage des Mitarbeiters in SAP HR
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Veränderung der Rechte eines Mitarbeiters

Automatische Änderung 
in der Zielapplikation

Veränderung des Mitarbeiters in SAP HR

Sofortige Sichtbarkeit in AccessMaster

1. Automatische Zuordnung der neuen Accounts
2. Beibehaltung der weiterhin benötigten Accounts und individuell vergebenen 
Accounts
3. Löschung nicht mehr im Profil vorhandener Accounts
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Deaktivieren der Rechte eines Mitarbeiters

Deaktivieren des Mitarbeiters in SAP HR

Sofortige Sichtbarkeit in AccessMaster

Automatische Löschung/Deaktivierung der Accounts 
über AccessMaster in den Zielsystemen

Automatische Löschung/
Deaktivierung 
in der Zielapplikation
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Agenda

� Bestandsaufnahme
� Zielvorstellung
� Gestaltung eines führenden Directories
� Einbindung in existierende Prozesse
� Einführung Schritt für Schritt
� Datenqualität
� Ergebnis
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IAM
Benutzer
•intern
•extern

Organisations-
einheit/
Abteilung

IT-Ressource

Rolle in der IT-
Ressource
evtl. weitere 
Attribute

Account
Benutzer-
konten in IT-
Ressourcen

Genehmigungs-Workflow

Account- und Daten-Pflege

Benutzer müssen in der Lage sein, 
selbst Accounts zu beantragen, 
zu ändern, zu löschen.

Es soll möglich sein, eine neue 
Applikation für eine große Anzahl 
Nutzer gleichzeitig freizuschalten.

Aufgabe: Self Service und Massenänderungen 

Massen-
änderung



Seite 28 - 15. Februar 2005 – IDM Day 

IAMPerson

3270 - log/PWD
SAP - Log/PWD
NT - Log/PWD

Novell -Log/PWD
WinDD - Log/PWD

USER-Log/PWD

Ressource

Genehmigungs-Workflow

Account- und Daten-Pflege

AccessMaster Admin API

Java-Wf.

AccessMaster ist offen für die 
Integration mit 
vorhandenen Workflow-Tools.    

Massen-
änderung

Filter

Umsetzung : Self Service und 
Massenänderungen

Die Umsetzung von Massenänderungen 
(z.B. Bereitstellung einer neuen 
Applikation für eine große Gruppe von
Benutzern) erfolgt auf Basis 
des AccessMaster Admin API).  
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IAM
Benutzer
•intern
•extern

Organisations-
einheit/
Abteilung

IT-Ressource

Rolle in der IT-
Ressource
evtl. weitere 
Attribute

Account
Benutzer-
konten in IT-
Ressourcen

Account- und Daten-Pflege Trotz definierter Prozesse zur Benutzer-
und Rechtepflege soll der Administrator 
in der Lage sein, schnell in die Rechte-
und Benutzerstruktur einzugriefen.
Die Konsistenz der Daten darf dadurch 
aber nicht gefährdet werden. 

Sämtliche Änderungen, ob über Massen-
änderung, Genehmigungsworkflow oder 
Admin Console nutzen das selbe API – somit 
ist die Konsistenz der Informationen
immer gewährleistet.

Aufgabe: Flexible Administration

IAM-Admin
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IAMPerson

3270 - log/PWD
SAP - Log/PWD
NT - Log/PWD

Novell -Log/PWD
WinDD - Log/PWD

USER-Log/PWD

Ressource

Account- und Daten-Pflege

AccessMaster Admin API

IAM-
Admin

Der Administrator kann die gleichen Rechte- und 
Benutzerveränderungen anstoßen, 
wie die anderen Prozesse (führendes HR,
Massenimport, Genehmigungsworkflow).
Die Rechte des Administrator können sehr
granular eingestellt werden (13 vordefinierte Rollen mit 
weiteren Anpassungen per Click). 

Umsetzung 
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IAM
Benutzer
•intern
•extern

Organisations-
einheit/
Abteilung

IT-Ressource

Rolle in der IT-
Ressource
evtl. weitere 
Attribute

Account
Benutzer-
konten in IT-
Ressourcen

Ressource 
A

Ressource 
B

Ressource 
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Ressource 
DA
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Sobald im IAM-System einem Benutzer eine neue 
Anwendung/Ressource zugeordnet wurde, soll die entsprechende 
Änderung automatisch im Zielsystem vorgenommen werden.  

Aufgabe: User Provisioning – Technische 
Anbindung
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SIB

Admi
nistr.

Security Server

Umsetzung: User Provisioning – Technische 
Anbindung

• Benutzer und Ressourcen werden in der Security Information Base 
(SIB) definiert/abgebildet.
• Die Provisioning-Informationen werden an die Zielsysteme 
(Ressourcen) weitergeleitet
• Inkonsistenzen werden abgeglichen
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IAM
Ressource 

A

Ressource 
B

Ressource 
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Ressource 
D

Person
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Umsetzung: User Provisioning – Technische 
Anbindung

Auf den Anwendungsservern werden 
Agenten / Connectoren installiert,die einen Datenabgleich 
mit dem AccessMaster Security Server ermöglichen.
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IAM
Benutzer
•intern
•extern

Organisations-
einheit/
Abteilung

IT-Ressource

Rolle in der IT-
Ressource
evtl. weitere 
Attribute

Account
Benutzer-
konten in IT-
Ressourcen

Ressource 
A
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Lose 
Anbindung/ 
Aufträge an 
die Admins

• Techn. Agenten sind nicht möglich – Schnittstelle und Datenmodell sind unbekannt.
• Betrieb des Zielsystems durch Outsourcer - Techn. Agenten nicht zulässig - obwohl Agent vorhanden
• Kosten/Nutzen-Betrachtung

•Wenige User im System, jedoch Kernsystem mit hoher Relevanz z.B. für die Revision
•System in absehbarer Zeit außer Betrieb
•Hohe Komplexität der Einbindung

• Administratoren der Systeme - Vermeidung von Widerständen im Projekt

Aufgabe: User Provisioning – Lose Anbindung
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Umsetzung
• Aufträge werden durch SAP HR, Import, Workflow, 

Admin Console initiiert.
• Einbindung der lokalen Admins

•Übermittlung der Aufträge zum User Provisioning 
an den Admin

•Umsetzung des Auftrages durch den Admin
•Bestätigung nach erfolgreicher Umsetzung
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IAMPerson

3270 - log/PWD
SAP - Log/PWD
NT - Log/PWD

Novell -Log/PWD
WinDD - Log/PWD

USER-Log/PWD
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SIB

Benutzer-Pflege (Anlegen/Ändern/Deaktivieren/Löschen)
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IAM
Ressource 

A

Ressource 
B

Ressource 
C

Ressource 
D

Person

3270 - log/PWD
SAP - Log/PWD
NT - Log/PWD

Novell -Log/PWD
WinDD - Log/PWD

USER-Log/PWD

Ressource

A
n

b
in

d
u

n
g

/A
b

g
le

ic
h

 d
. R

es
so

u
rc

e/
 D

at
en

Auftrag an
Admin

A
M

 A
d

m
in

A
P

I

Ja
va

-
/ B

ro
w

se
r-

W
o

rk
fl

o
w

A
M

 G
en

. 
A

g
en

t

manuelle

Umsetzung
im Zielsystem

AM Server

Admin W/S 
mit Browser

Benutzer-Pflege (Anlegen/Ändern/Deaktivieren/Löschen)

Status: 
In Bearbeitung

Status: 
In Bearbeitung

SIB

Umsetzung: User Provisioning – Lose 
Anbindung
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Status: 
In Bearbeitung

Status: 
In Bearbeitung

IAM
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Bestätigung 
durch Admin

AM Server

Benutzer-Pflege (Anlegen/Ändern/Deaktivieren/Löschen)

Status: 
OK

Status: 
OK

SIB

Umsetzung: User Provisioning – Lose 
Anbindung

• Der Auftrag wird vom System-Admin bestätigt.
• Optional:

•Status-Info an Auftraggeber senden
-Status-Info an User senden
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Agenda

� Bestandsaufnahme
� Zielvorstellung
� Gestaltung eines führenden Directories
� Einbindung in existierende Prozesse
� Einführung Schritt für Schritt
� Datenqualität
� Ergebnis
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Ressource 
A

Ressource 
B

Ressource 
C

Ressource 
D

IAM
Benutzer
•intern
•extern

Organisations-
einheit/
Abteilung

IT-Ressource

Rolle in der IT-
Ressource
evtl. weitere 
Attribute

Account
Benutzer-
konten in IT-
Ressourcen

Erstbefüllung

Erstbefüllung
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Aufgabe: Erstbefüllung mit Qualitätsdaten 

Die Nutzbarkeit eines IDM hängt von der
Datenqualität der Erstbefüllung ab.
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Lösungsansätze

� Einsatz von Agenten/ Connectoren

� Export aus den Zielsystemen und anschließender 
Import in das IDM



Seite 41 - 15. Februar 2005 – IDM Day 

Frage: Sind die Alt-Accounts einfach zuzuordnen?

AMueller03/ berta42

Andreas Müller

Muellerand1/ berta42

AMueller01/petra

Andreas.Mueller/petra
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Lösungsansätze ?

� Einsatz von Agenten/ Connectoren

� Export aus den 
Zielsystemen und 
anschließender Import 
in das IDM

� Selbst-Registrierung der Anwender

Beide Ansätze sind nur unter hohem Zeit- und 
Kosten-Aufwand realisierbar, da es keine 
System übergreifende Mitarbeiter-Benutzerkennung
gibt. 
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IAM
Ressource 
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Umsetzung: Erstbefüllung mit Qualitätsdaten 
Selbstregistrierung der Benutzer -
dadurch Zuordnung der korrekten
Accountnamen zum Benutzer
und Beseitigung von Leichen.

Manuelle Zuordnung durch den Admin 
nur in kleinen Umgebungen möglich.
Automatische Zuordnung über Regeln 
nur bei ca. 15-30% der Accounts 
möglich.

Nebeneffekt: 1. Selbstregistrierungskomponente für Single Sign On nutzbar, 
2. Account-Informationen vom Benutzer bereitgestellt
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Vorteil: Datenqualität

� CIO/ Revisor/ Sicherheitsbeauftragter
� Übersicht/ Kontrolle über die Zuordnung von Accounts 

zu Mitarbeitern 
� Rollen auf Basis des aktuellen Bedarfs

� Fachbereich 
� Identifikation, welche Accounts von den Mitarbeitern 

wirklich genutzt werden

� Administratoren 
� Einbindung der Anwendungen nach Priorität und 

Verfügbarkeit der Ressourcen zur Umsetzung
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Weitere Vorteile des Vorgehens 

� CIO/ Revisor/ Sicherheitsbeauftragter
� Sicherheit wird erhöht
� Passwort-Regeln werden forciert
� Accounts an neue Mitarbeiter können ohne Passwort-

Verteilung ausgerollt werden.

� Administratoren
� Entlastung des HelpDesks
� Neue Applikationen können ohne Passwort-Verteilung 

ausgerollt werden.

� End-User
� Vereinfachte Anmeldung durch Single Sign On
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Agenda

� Bestandsaufnahme
� Zielvorstellung
� Gestaltung eines führenden Directories
� Einbindung in existierende Prozesse
� Einführung Schritt für Schritt
� Datenqualität
� Ergebnis
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Ergebnis - ein realistischer IDM-Ansatz

� Übersicht über Applikationen und berechtigte 
Personen

� Übersicht über Personen und deren Rechte
� Nutzung vorhandener Verzeichnisse, 

Investitionsschutz
� Nutzung existenter Workflows, z.B. in der 

Personalabteilung – Pflege von Mitarbeitern
� Antrags- und Genehmigungsworkflow
� Anbindung der Applikationen
� Eingriffsmöglichkeit für Administratoren
� Möglichkeit der Massenänderung
� Korrektheit der Erstdatenbefüllung
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Massen-
änderung

IAM-
Admin

HR HR email

Genehmigungs-Workflow

Account- und Daten-Pflege

Benutzer-Pflege (Anlegen/Ändern/Deaktivieren/Löschen)

Ressource 
A

Ressource 
B

Ressource 
C

Ressource 
D

Erstbefüllung

Lose 
Anbindung/ 
Aufträge an 
die Admins

Technische
Anbindung
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•intern
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Organisations-
einheit/
Abteilung

IT-Ressource

Rolle in der IT-
Ressource
evtl. weitere 
Attribute

Account
Benutzer-
konten in IT-
Ressourcen

Zentrale 
Kontrolle 
und 
Revision

Ergebnis - ein realistischer IDM-Ansatz



Seite 49 - 15. Februar 2005 – IDM Day 

Ergebnis - ein realistischer IDM-Ansatz

Der CIO hat die Kontrolle zurück!

Zentrale Kontrolle 
und Steuerung



Seite 50 - 15. Februar 2005 – IDM Day 

Evidian AccessMaster – das Identity 
Management System

� Evidian GmbH  
Theodor-Heuss-Str. 60-66
51149 Köln
+49 2203 305-1325 

� Jutta.Cymanek@evidian.com, 
Vertrieb
+49 173 5887633

� Christian.Gansberg@evidian.com,  
Consulting
+49 2203 305-2321


