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Computer Associates weltweit

� � ber 150 Niederlassungen in 45 L� ndern

� � ber 15,000 Mitarbeiter weltweit

- ca. 2000 F&E Mitarbeiter in den USA, UK, Australien, China, 
Deutschland, Indien und Israel

- 312 CA-Patente

- 1,416 beantragte neue Patente

� 1976 gegr� ndet, 28 Jahre Erfahrung

� Weltweite ISO 9002-Zertifizierung (ISO 9001-2000)

� 82% der Global 1000 und 96% der Fortune 500�

nutzen CA-Software



5 © 2004 Computer Associates International, Inc. (CA). All trademarks, trade names, services marks and logos referenced herein belong to their respective companies.

Computer Associates, 
Deutschland

CA Computer Associates GmbH
Hauptverwaltung Darmstadt 

530 Mitarbeiter

�� Darmstadt

��

�� Stuttgart

� Hamburg

�� Paderborn

�� Düsseldorf

München
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CA ein starker Partner

� Umsatz 3,3 Milliarden US$ im CA 
Geschäftsjahr 2004

� 7 Jahre in Folge über 1 Milliarde 
US$ Cash Flow aus dem 
operativen 

� Niedrigster Stand an 
Verbindlichkeiten

� CA besitzt die finanzielle 
Flexibilität für Investitionen in 
Produkte, Partnerschaften, 
Akquisitionen, Zahlung von 
Dividenden
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CA eTrust Security
Management
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Enterprise Infrastruktur
Management
Unabhängiges, 

plattformübergreifendes 
ganzheitliches Management 
der Unternehmens-
infrastruktur

- Security Management

- Storage Management

- Operations Management

- Life Cycle Management

- Service Management
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eTrust = Security 
Management
� Security Management

- Wer hat Zugriff auf was?
- Was passiert in ihrer 
Umgebung?

- Was muss deshalb getan 
werden?

� Weltweite Research-
Teams – 24x7

� Integration mit  Netzwerk 
und Systemmanagement

� On-Demand Security
Management
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eTrust Identity and Access 
Management
� Access Control

� Web Access Control

� User Provisioning

� Directory

� Single Sign-On

� Web Services 
Security

� Auditing



Warum brauchen Sie eigentlich 
Identity und Access 

Management?
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Was wir von CIOs
hören
� Schwachstellen und Viren sind “außer Kontrolle”

� “Mehr” mit “weniger” erreichen (ROI)

� Benutzerverwaltung ist kostenintensiv

� Zu viele Daten, zu wenig Informationen

� Stark fragmentierter Security-Markt

� Mangelnde Integration

� Anforderungen durch regulative Vorgaben 
(Basel II, KonTraG, Sarbanes-Oxley Act usw.)
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eBusiness mit Identity und Access 
Management als Produktionsfaktor

Wer seine Geschäftsprozesse für Kunden 
und Partner öffnen will, kann seine 
Systeme nur schwer an die Kette legen.
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Identity Management – Die Basis für ein 
funktionierendes E–Business

� Profitieren Sie von der Online-Zusammenarbeit 
mit Geschäftspartnern !

� E-Business ermöglicht bedarfsgerechte, schnelle
Kundenbetreuung und optimierten Service

� Steigern Sie die Produktivität Ihrer Mitarbeiter

� Reduzieren Sie den IT-Aufwand

� Stellen Sie die konsequente Anwendung von 
Richtlinien sicher und minimieren Sie damit 
Sicherheitsrisiken



15 © 2004 Computer Associates International, Inc. (CA). All trademarks, trade names, services marks and logos referenced herein belong to their respective companies.

Geschäftsprozess

Identity und Access Management
Alles beginnt mit der Identität... 

Eindeutige Kennung 
(Identifier)

Credential

� Eindeutige Identität
- Repräsentiert Benutzer 

(Anwender, Applikationen usw.)
- Name, Nummer, sonstige Kennung 
- Einzigartig in einem bestimmten

Rahmen/Anwendungsbereich
- Dauerhaft, langfristig

Anwendungs-
profil

Anwendungs-
profil

Umgebungs-
profil

Umgebungs-
profil

Agentur-
profil

Agentur-
profil

Credential Credential

Benutzer-
profil

Benutzer-
profil

Benutzer-
profil

Employee
Partner
Customer

Business
Unit

Web
Service

� Zugangsdaten/Berechtigungsnachweis
(Credentials)
- Unterschiedliche Zugangsdaten/

Berechtigungsnachweise möglich
- Verschiedene individuelle Berechtigungen,

verschiedene Applikationen
- Können sich häufiger ändern

� Anwenderprofile
- Attribute, Berechtigungen, Richtlinien
- Eher kurzfristig relevante, sich häufig

verändernde Informationen
- Häufig spezifisch für Anwendungen oder

Umgebungen
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Geschäftsprozess

Die Identität steuert den 
Geschäftsprozess

� Anwendungen und Services: Zugangskontrolle und Autorisierung
– Beziehungen zwischen Benutzern/Identitäten und 

Geschäftsprozessen/Transaktionen

� Darstellung/Personalisierung: Was der Benutzer sieht
– Beziehungen durch Benutzerfreundlichkeit optimieren

� Rollen + Regel gesteuert: Vertrauenswürdigkeit, Transaktionssicherheit
– Abbildung von Geschäftsbeziehungen (Mitarbeiter, Kunden, Partner)
– Prüfung/Kontrolle und Einhaltung

Authentifizierung der Identität
(Person, Anwendung,
Gruppe, Organisation)

Employee
Partner
Customer

Business
Unit

Web
Service
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Zentrale Benutzerverwaltung

� Softwarelösungen zur Benutzerverwaltung müssen:

- über heterogene Umgebungen 
hinweg funktionieren

- bestehende Unternehmens-
strukturen und 

Geschäftsabläufe unterstützen

� Identitäten in einer hoch 
skalierbaren Architektur 
über heterogene Umge-
bungen hinweg verwalten

- Bestehende IT-Investitionen 

schützen

� Die IT-Verwaltung vereinfachen und den Verwaltungsaufwand reduzieren

� Die Benutzerverwaltung muss sich an die Geschäftsprozesse anpassen

Größere Flexibilität

Gemeinsam genutzte Identität und Sicherheit

Gemeinsame Richtlinien und Workflow

Ressourcen-
bereitstellung
(Provisioning)

Authentifizierung 
& 

Zugangskontrolle

Benutzer-
verwaltung
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- Barings Bank – ein Beispiel für „schlechtes IAM“
� 1995 ging die Barings-Bank zum Preis 

von einem Pfund an den 
holländischen ING-Konzern.

� Die Bank der britischen Könige war 
seit 1762 eine der feinsten Londoner 
Adressen.

� Bis 1992 Nick Leeson in Singapur 
begann, Preisdifferenzen zwischen 
japanischen Derivaten auszunutzen.

� Es entstand ein Verlust von 1,4 
Milliarden Dollar. 

� Leeson wurde zu 6 ½ Jahren Haft
wegen Urkundenfälschung, Untreue 
und Betrugs verurteilt. 

� Leeson leitete den Handel mit 
Finanzderivaten in Singapur und die 
Back-Office Funktionen wo die Trades 
kontrolliert wurden.
- Ein katastrophaler Mix.

� Eine rollenbasierte 
Aufgabentrennung hätte weniger 
gekostet.



19 © 2004 Computer Associates International, Inc. (CA). All trademarks, trade names, services marks and logos referenced herein belong to their respective companies.

Sarbanes Oxley Hintergrund

� Ziel: Verbesserte Genauigkeit der finanziellen Bewertung 
von Unternehmen, die an US-Börsen gehandelt werden

- Alle Unternehmen, die SEC-Finanzreports veröffentlichen

� Viele Elemente
- Erstellt PCAOB zur Beaufsichtigung von Prüfverfahren

- Neue Regelung zur Unabhängigkeit des Prüfers

- Verantwortlichkeit des Unternehmens

- Erweiterte finanzielle Meldepflichten

- Unabhängigkeit des Sicherheitsanalysten

- Haftung des Unternehmens
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Einhaltung von Richtlinien (Compliance) 
ist nur ein weiterer Grund 
für Identity und Access Management
Identity und Access Management bietet Ihrem Unternehmen Vorteile und schafft eine sichere 

Basis für Ihren wachsenden Erfolg:

� Stellen Sie die konsequente Anwendung und Einhaltung von Richtlinien sicher und minimieren Sie 
damit Sicherheitsrisiken

� Web-basierte Geschäftsprozesse ermöglichen bedarfsgerechte Kundenbetreuung und optimierten 
Service

- Erschließen Sie neue Märkte und reagieren Sie flexibel auf veränderte Marktbedingungen

� Profitieren Sie von der Online-Zusammenarbeit mit Geschäftspartnern!

- Markteinführungen von Produkten und Services beschleunigen, Kostenersparnisse erzielen, 
schneller reagieren, Umsätze steigern, Flexibilität erhöhen und vieles mehr

� Steigern Sie die Produktivität Ihrer Mitarbeiter

- Stellen Sie sicher, dass Ihre Mitarbeiter jederzeit Zugriff auf die 
Unternehmensanwendungen, -systme und -informationen haben, 
die sie zur Erfüllung Ihrer Aufgaben benötigen

� Minimieren des IT-Aufwands für 
Benutzerverwaltung und Zugriffskontrolle



CA eTrust
Identity und Access 

Management
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eTrust Identity and Access 
Management

� Access Control

� Web Access Control

� User Provisioning

� Directory

� Single Sign-On

� Web Services 
Security

� Auditing
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Identity and Access Management -
Markt
� CA #1 – weltweit führender

Anbieter für IAM-Lösungen

� Das Wachstum des IAM-Marktes
ist exorbitant

� Komplettes IAM Portfolio 

� Akquisition von Netegrity durch CA 
23. November 2004

� 4.000 Kunden

� Mitglied, Sponsor und Initiator von 
Initiativen wie

- Liberty Alliance

- OASIS

- Open Security Exchange Quelle:                         IDC: Worldwide Identity and Access 
Management  � % of Market

Worldwide Identity and Access 
Management Software Vendor Marketshare
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Warum CA?
Weltmarktführer für IAM Lösungen

� Initiator des Access Management 
Marktes

– Treibende Kraft bei der Entwicklung von  
Industriestandards

– Führend hinsichtlich Kundenanzahl, 
Implementierungen und Innovationskraft 

– Führend im „Gartner Extranet Access 
Magic Quadrant“ seit 4 Jahren

� 300 Millionen Lizenzen bei über 800 
Kunden weltweit

– Zu den Kunden zählen über die Hälfte 
der im „Fortune 100“ gelisteten 
Unternehmen

– 22 Multi-Million User-Kunden
– Einzelne aktuelle Implementierungen 

umfassen mehr als 5 Millionen Benutzer

� Ausgedehntes Partner-Netzwerk

� Solide Finanzen

Zum Kundenkreis von Netegrity zählen
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Was Analysten sagen

“By 2005, the complexity of integrating the
components of IAM solutions will cause 60 

percent of enterprises to choose product suites
that are owned or licensed by, and supported

through, one vendor (0.7 probability).”

Source: Gartner Group — The Identity & Access Market Landscape 
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eTrust Identity and Access 
Management
� Flexible Suite, basierend auf einer gemeinsamen

Infrastruktur

� Integrierte, modulare und offene Architektur

� Einheitliches, Portal-basiertes User Interface
Common User Interface

Common Services

Provisioning

Users, 
Resources 

and Privileges

Enforcement

For Web,
Non-Web and
Web Services

Audit

For Web,
Non-Web and
Web Services
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Directory

Audit

Netegrity

Best of Breed

Integrated Suite

Host SSO

Host 
Authorization

Web Services

Web SSO

User Provisioning

Post- AcquisitionCA

Comprehensive Coverage 

Most Comprehensive IAM Offering
With Minimal Product Overlap
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eTrust Identity and Access 
Management

Enterprise Infrastructure

HR 
System

Physical 
Badges

Building access
Zone access

Desk
Telephone, Mobile

PDA

Platforms 
Windows Domain

Email
Mainframe

DBMS
Portal

Applications

Applications 
CRM
ERP
SAP

Websphere
WebLogic

….

InternetIntranet

Employees
Associates
Contractors
Temps

Customers
Partners
Supply chain

eTrust 
Single 

Sign-On

eTrust 
Access 
Control

eTrust 
SiteMinder

___________ 
eTrust IDM 

Web Edition

eTrust 
Admin

_________
eTrust IDM 
eProvision

eTrust 
Directory

eTrust 
Security 

Command 
Center

Help 
Desk

eTrust 
Transaction

Minder

Identity
Federation

/ Web 
Services 
Security



Neueste Trends im Identity 
und Access Management
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Identity Federation
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Was ist “Federation”?

� Ein Mechanismus, der Verbindungen zwischen digitalen Identitäten 
über Sicherheits-Domänen hinweg schafft, um nahtlosen Zugriff auf 
Anwendungen sicherzustellen. Das Konzept der Föderation (engl.: 
Federation) gibt Unternehmen die technische Grundlage, 
Benutzeridentitäten sowie Benutzerrechte standardbasiert mit Partnern 
auszutauschen und gemeinsam zu nutzen.

- Sicherheit ist dabei von zentraler Bedeutung

- Standards spielen eine große Rolle

- Bei der digitalen Identität kann es sich um einen Benutzer oder eine 
Anwendung/Maschine handeln

� Es gibt grundsätzlich zwei Arten für die sichere Föderation mit Partnern

- Browser-basiert

- Dokument-basiert
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www.CompanyB.com

www.CompanyA.com

Was ist Federation?
Browser-basiert

Benutzer
SSO

InternetInternet

Benutzer wird 
authentifizieren

Sicherheits-
lösung

Sicherheits-
lösung

Identity Provider

Service Provider
•Geht davon aus, dass ein
Benutzer unter Verwendung 
eines Browsers in “Echtzeit” 
zu den geschützten Web-
Anwendungen einer anderen 
Domäne umgeleitet wird.

•Austausch von 
Sicherheitsinformationen im 
Hintergrund, unsichtbar für 
den Benutzer.

• Ermöglicht sicheren Single 
Sign-On (SSO) über 
Domänen hinweg.

InternetInternet

Security
Ticket
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Welche Vorteile bietet “Federation”?

� Welche Vorteile bietet “Federation” – die föderative 
Zusammenarbeit?
- Anwender profitieren von höherer Bedienerfreundlichkeit der 

Anwendung
- Geringere Kosten für Anwendungsentwicklung, Wartung und Support
- Gewährleistung zuverlässiger Sicherheit bei Erreichen der oben 

genannten Ziele

� Ermöglicht Benutzern eine domänenübergreifendes 
Single Sign-On

� Ermöglicht Unternehmen Resourcen für eine 
größere Benutzeranzahl zur Verfügung zu stellen, 
die nicht direkt von diesem Unternehmen 
administriert werden müssen.
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Federation – bewährte Methoden
� Federation Security – kritische Komponente der IAM-

Strategie des Unternehmens
- Lösung muss mehrere Federation Standards und Arten der föderativen 

Zusammenarbeit unterstützen
- Vermeiden von Sicherheitsinseln -> Aufbau von gemeinsam nutzbaren 

Sicherheits-Services 
- Lösung muss skalierbar und zuverlässig arbeiten
- Berücksichtigung von Problemen bei der Benutzer/Account-Administration

� Wichtige nicht-technologische Probleme
- Wählen Sie die sichtbarsten und am wenigsten komplexen Anwendungen 
- Beginnen Sie mit einer kleinen Anzahl Ihrer besten Geschäftspartner
- Berücksichtigen Sie rechtliche/vertragliche/Haftungsbelange
- Wer trägt welche Kosten?
- Berücksichtigen Sie die jeweils gültigen gesetzlichen 

Datenschutzbestimmungen
- Berücksichtigen Sie Benutzer-Support (SLA)-Belange
- Klären Sie, wie sich das über die Unternehmensgrenzen hinweg realisieren 

lässt
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Zusammenfassung Federation

• Austausch von digitalen Identitäten über eigenständige 
Domänen oder Firmengrenzen hinweg

• Auf Standards basierende Lösungen
• SAML
• Liberty Alliance

• Verwendet Sichere Objekte („Token“), um Benutzer oder 
Systeme darzustellen

• Ermöglicht Benutzern eine domänenübergreifendes 
Single Sign-On

• Ermöglicht Unternehmen Resourcen für eine grössere
Benutzeranzahl zur Verfügung zu stellen, die nicht direkt 
von diesem Unternehmen administriert werden müssen.
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Zusammenfassung - IAM

„ What´s in for me ?“
ROI für

Access- und Usermanagement
Wertschöpfungspotenziale „ en masse“

Risikominimierung / Sicherheit für Ihr Unternehmen
Mehr Umsatz durch Flexibilität auf Markveränderungen/-gegebenheiten
Mehr Umsatz durch schnelle Reaktionszeiten 
Kontrolliertes Management aller User - Zugriffe und User – Rechte und
der  Prozessabläufe 
Hohe monetäre Einsparungspotenziale / Kosteneinsparungen durch 
verbesserte, rasche Abläufe
Nicht monetäre Werte wie „ Kundenzufriedenheit“
motiviertere MA! Etc. etc.
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eBusiness mit Identity und Access 
Management als Produktionsfaktor

Wer seine Geschäftsprozesse für Kunden 
und Partner öffnen will, kann seine 
Systeme nur schwer an die Kette legen.



Fragen & Antworten
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Weitere Informationen

Peter Höhne, Business Unit Manager

eTrust Central Europe

Peter.Hoehne@ca.com

www.ca.com/de/etrust

Marienburgstraße 35

D-64297 Darmstadt

Tel: +49 (0) 6151/949-0

Fax: +49 (0) 6151/99-100


